組込み機器におけるメモリ監視機構 by 杉本 晴秀
修 士 論 文 の 和 文 要 旨 
 
研究科・専攻 電気通信大学大学院  電気通信学研究科  情報工学専攻 博士前期課程 
氏    名 杉本 晴秀 学籍番号 0631012 
論 文 題 目 組込み機器におけるメモリ監視機構 
 要  旨 
近年，組込み機器では専用 OSを構築するためのコストをさけ，豊富な機能を持った Linuxなど
の汎用 OS を改良したものが利用される場合が増えてきている．組込み機器に搭載されるハード
ウェアもプロセッサ，メモリ，I/O といった基本的な要素で構成されており，従来の特殊なハー
ドウェアの設計ではなくなる傾向にある．このため，組込み機器も汎用計算機とほぼ同様に扱え
るようになった．しかし，性能の向上によりネットワークに接続されることで様々なリスクも増
加した．例えば，攻撃の踏み台にされる，ウイルスなどの悪意あるコードが実行されるといった
ことが挙げられる．これらの攻撃に対する防衛技術は汎用計算機向けには多数提案されているが，
組込み機器の低資源環境下での利用は想定されていない．さらに，低コストが求められる組込み
機器では，MMU（Memory Management Unit）を用いたアドレス変換によるコンテキストスイ
ッチ時のオーバヘッドをさけ，MMU が搭載されていないプロセッサも組込み機器上では使われ
続ける可能性がある．しかし，これらの組込み機器にはMMUによるメモリ保護機能が存在せず，
各プロセスが独立していないため，物理メモリ上で自由に相互アクセスできる欠点がある． 
そこで，本システムを組込み機器上に実装することで、カーネル領域へのユーザモード時にお
けるアクセスの監視，及びプロセスの実行時における静的に割り当てられた空間外へのアクセス
を監視対象として監視を行う．本システムにおける制御の本体であるMemory_Check_Coreはプ
ロセッサの一部ではなく，周辺機器のハードウェアの１つとして実装を行った．これにより，プ
ロセッサバスとの接続インターフェースを変更すればプロセッサアーキテクチャに依存すること
なく他の実機に対して移植が可能である．本システムではプロセッサから出力されているアドレ
スバスを内部に引き入れることでメモリ上のアクセス位置を特定し，ハードウェア内部にカーネ
ルに書き加えたコードから随時提供される内部情報を保持するための領域を確保することで，メ
モリ空間の監視の実現を行う．妥当でないアクセスが発生したと判断した場合は，プロセッサに
対して割り込み信号を出力する． 
本システムを汎用 FPGA評価ボード SUZAKU-S，及び uCLinux Kernel2.4上に実装し，実験
を行った．その結果，実装された本システムでは，ユーザプログラムによるプロセス空間外への
アクセス，及びユーザモードにおけるカーネル領域へのアクセスの監視を実現することができた． 
 
